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IT-policy fér anvindning av Internet och elektronisk post (e-post) vid datorer anslutna till AHRENS
natverk.

Mal

Det grundldggande malet ar att AHRENS skall fa en 6kad funktionalitet, effektivitet, kvalitet och
tillganglighet i vara IT-system under godtagbar sédkerhet.

For att uppna en godtagbar sakerhetsstandard krévs bl.a. féljande

AHRENS skall ha en utsedd person som ansvarar for IT-sikerhet.

Endast dator som godkants av AHRENS (IT-ansvarig) far anslutas.

Anslutningen far endast goras av behorig person.

Endast program som godkants far installeras.

Programinstallation skall goras av IT-ansvarig eller med dennes tillstand.

Dator (inklusive barbara sddana) som tillhér eller &r godkdnda av AHRENS ska ha virusskydd.

Barbara datorer ska daven ha en brandvagg vid uppkoppling utanfér det egna natet.

Hantering/lagring av bilder med copyright ar férbjudet om inte avtal finns.

Varje enskild Medarbetare hos AHRENS som har ratt att anvdnda en av AHRENS tillhorig eller

godkand dator skall ha ett unikt anvandarkonto och ett I6senord.

10. Det ar inte tillatet att lIana ut sitt I6senord eller anvandarkonto till nagon annan person.

11. Minst en gang varje vecka skall backup tas av den information som finns i Foretagets servrar.
Backup tas enligt avtal med extern IT-leverantor.

12. Systematisk justering/dndring av |6senord till datorer och affarssystem 1 ggr/ar

LN WNPRE

1. Anvandning for privat bruk

AHRENS medger privat anvindande av Internet och e-post i mindre omfattning i samband med lunch eller
utanfor arbetstid. Anvdndningen skall ske med gott omdéme, och anvdndandet far inte orsaka AHRENS
extra kostnader eller, nar det géller anstéllda, ga ut 6ver det ordinarie arbetet. Anvandaren skall alltid ha i
atanke att AHRENS domannamn (Ahrénsakeri.se) finns med i avsidndaradressen vid sandning av e-post
och vid besok pa webbplatser. Anvdndandet maste darfor ske pa ett ansvarsfullt sdtt och vara forenligt
med de grundldggande virderingar AHRENS foretrader.

AHRENS har ratt och skyldighet att dvervaka hela eller delar av sitt datanatsystem och datorer. Detta
inkluderar bl.a. — men begransas inte till — dvervakning av Medarbetares besok pa Internet, 6vervaka
inldgg i chatt eller news-grupper, granska av Medarbetare nedladdat material samt granska Medarbetares
e-post vid misstanke om lagbrott eller otillborligt utnyttjande av datorsystemen.

Patraffas olagliga eller otilldtna filer kommer IT-ansvarig hos AHRENS att 6verldmna drendet till
Ledningsgruppen for utredning och atgard. Tankbara atgarder kan vara att berérda filer tas bort direkt,
arendet internutreds for noggrannare kartlaggning eller att drendet 6verlamnas till polisen t.ex. vid
misstanke om brott.

Det ar inte tillatet att via natverket eller enskild arbetsstation ladda ned spel, musikfiler, filmer eller
programvaror. Patréffas sddana filer pa en dator tillhérande AHRENS, &r IT-ansvarig, enl dessa rutiner,
ansvarig for att avinstallera spelet. Anvandaren maste vidare beakta upphovsrattsregler och
licensrattigheter.
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Natverket/arbetsstationen, stationdra datorer eller AHRENS bérbara datorer far inte nyttjas for
naringsverksamhet eller administration av féreningsverksamhet som inte dr knuten till AHRENS. AHRENS e-
postadress far inte sattas upp pa externa sandlistor som inte ar relaterade till uppdraget eller tjansten.

2. Elektronisk post (e-post)

Alla anstéllda hos AHRENS med tillgdng till en dator, bor ha en egen e-postadress. Detta bl.a. for att
underlatta informationsspridning.

Intranatet skall anvindas som e-postleverantér, det framgar da att brevet skrivits av en anstalld i AHRENS.
Med detta foljer att dven privat e-post blir féretagets ansikte utat och e-posten skall darfor anvandas med
hansyn till detta.

Spamming ar inte tillatet. (Spamming innebar i detta fall att man skickar oseriésa meddelanden i stor
mangd).

3. Internetanvandning (surfning)

Internetanvandning skall i huvudsak vara arbetsrelaterad. Privat anvdndande av Internet och e-post
medges dock i mindre omfattning se under punkt 1. Det finns hemsidor (pornografiska, rasistiska, m.fl.)
pa Internet som inte far besodkas fran en arbetsdator, dels av moraliska skl men dven fran
sakerhetssynpunkt. Det ar heller inte tilldtet att chatta eller delta i Internetkonferenser av motsvarande
art.

4. Installation av program
Alla program skall normalt installeras av IT-ansvarig eller efter godkdnnande av IT-ansvarig.
Inga icke licensierade program far installeras.

5. Losenord

Losenordet ar en vardehandling. Anvdndaren som &r inloggad ar ansvarig for allt som gors pa datorn eller
natverket. Anvandaren atar sig att folja nedanstaende regler:

-Halla 16senord hemligt

-Inte lana ut sitt personliga 16senord
-Byta |l6senord vid uppmaning
-Anvanda unika l6senord

IT-ansvarig att kontakta vid fragor:

Susanne Ahrén som vid behov kontaktar Dialect.
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Sammanfattning

Internet

Det dr inte OK att:

1 | Surfa privat pa arbetstid. Oppna sa kallade ”privata hemsidor”.
De ar framsta viruskallan pa Internet.

2 | Infoga okdnda data (stotande bilder, mjukvara).

3 | Ladda hem program och installera pa foretagets datorer. Stdim av med IT-ansvarig, om du behover

installera till exempel nya drivrutiner eller andra uppdateringar.

4 | Spela pa Internet.

5 | Deltaisk ”Chattar, bloggar mm” (om de inte &r jobbinriktade).

e-post

Las e-post till regelbundet da nastan all intern och extern kommunikation sker genom e-post idag.

Det ar OK att:

‘ Skicka enstaka privata e-post-meddelanden.

Det ar inte OK att:

1 | Ldmna din e-post adress till okdnd Internet sida.
2 | Oppna e-post utan dmne om ni inte kanner igen avsandaren. Radera direkt!
Kan vara vad som helst, ett virus, nyhetsbrev, reklam mm.
3 | Oppna okidnd e-post med bifogad data eller fil. Radera direkt!
4 | Prenumerera pa t ex nyheter (jobbinriktade ar OK).
Datum Underskrift Datum Underskrift
Sign av Ny Medarbetare. Sign av VD/ HR-ansvarig
Jag har last och forstatt denna policy ansvarig for att genomgangen blivit genomfoérd.
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